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Keamanan data merupakan hal yang terpenting dalam berkomunikasi
khususnya dalam komunikasi data seperti berkomunikasi melalui sosial media,
email dan lain-lain. Komunikasi data melibatkan pertukaran pesan antara dua
entitas, yaitu pengirim (sender) dan penerima (receiver). Dalam proses pertukaran
data, data dapat saja diubah, disisipkan atau dihilangkan oleh pihak yang tidak
bertanggung jawab, sehingga dibutuhkan keamaan data yang baik. Dalam teknik
kriptografi untuk mengamankan data terdapat teknik enkripsi dan hasil enkripsi
dikenal dengan Ciphertext. Ciphertext merupakan perubahan dari format data asli
ke dalam bentuk format data yang tidak diketahui oleh orang lain selain pengirim
dan penerima [1].
Terdapat dua konsep utama dalam kriptografi yaitu enkripsi yang
merupakan proses mengubah data yang dikirim (Plaintext) menjadi sandi
(Ciphertext) dan deksripsi yang merupakan kebalikan dari enkripsi dimana
ciphertext diubah kembali menjadi plaintext. Salah satu ukuran untuk menentukan
kekuatan algoritma kriptografi adalah Avalanche Effect nya. Algoritma yang baik
memiliki Avalanche Effect tinggi. Avalanche Effect merupakan perubahan jumlah
bit, apabila plaintext diubah sehingga menghasilkan perubahan Ciphertext yang
signifikan [1].
Penelitian ini merancang sebuah algoritma kriptografi dengan pendekatan
block cipher berbasis 64 bit, dimana juga terdapat proses optimasi untuk
mendapatkan sebuah urutan proses yang terbaik. Pada algoritma block cipher
yang dirancang menggunakan skema transposisi dan dikombinasi dengan skema
subtitusi menggunakan S-Box Crypton sebagai peningkatan perubahan Ciphertext
dan peningkatan Avalanche Effect dengan melakukan iterated Cipher. Kriptografi
yang digunakan dalam penelitian ini bersifat simetris dengan menggunakan satu
kunci untuk proses enkripsi dan dekripsi, digunakan kriptografi simetris karena
tidak membutuhkan proses komputasi yang rumit untuk proses enkripsi dan
dekripsi.
2. Tinjauan Pustaka
Penelitian sebelumnya yang menjadi acuan dalam penelitian yang
dilakukan, dijelaskan sebagai berikut, yang pertama adalah “Pemenuhan Prinsip
Iterated Cipher (Suatu Tinjuan Analisis dan Modifikasi pada Block Cipher
Dengan Pola Teknik Burung Terbang)”. Penelitian ini membahas tetang
modifikasi perancangan kriptografi block cipher berbasis 64 bit menggunakan
pendekatan teknik burung terbang dengan skema transposisi dan iterated Cipher.
Dalam penelitian ini untuk peningkatan Avalanche Effect dilakukan dengan
menempatkan nilai konstanta tertentu pada setiap proses [2].
Penelitian kedua berjudul “Designing an algorithm with high Avalanche
Effect”. Penelitian ini membahas tetang perancangan kriptografi block cipher
berbasis 64 bit menggunakan gabungan kriptografi klasik dengan kriptogafi
modern untuk peningkatan Avalanche Effect [1].
Berdasarkan penelitian-penelitian yang pernah dilakukan terkait
perancangan kriptografi block cipher berbasis pola dan perancangan kriptografi
untuk meningkatkan Avalanche Effect, maka akan dilakukan penelitian tentang
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Analisis Iterated Cipher Berdasarkan Avalanche Effect pada Rancangan Skema
Transposisi (P-Box) dan S-Box Crypton (Suatu Tinjauan Optimasi Putaran pada
Block Cipher). Perbedaan penelitian ini dengan yang sebelumnya yaitu optimasi
urutan proses dengan jumlah putaran sebanyak n kali, dan pada setiap putaran
dikombinasikan dengan tabel subtitusi (S-Box). Jumlah data yang diacak sebanyak
64 bit dalam 4 proses dengan n putaran dan dikombinasikan dengan tabel subtitusi
(S-Box) untuk menyamarkan hasil enkripsi (ciphertext) dan peningkatan
Avalanche Effect.
Pada bagian ini juga akan membahas teori pendukung yang digunakan
dalam penelitian ini. Kriptografi adalah ilmu mengenai teknik enkripsi dimana
data diacak menggunakan suatu kunci enkripsi menjadi sesuatu yang sulit dibaca
oleh seseorang yang tidak memiliki kunci dekripsi.
Salah satu metode dalam kriptografi modern yaitu block cipher. Block
cipher merupakan algoritma simetris yang mempunyai input dan output yang
berupa blok dan setiap bloknya biasanya terdiri dari 64 bit atau lebih. Pada block
cipher, hasil enkripsi berupa blok ciphertext biasanya mempunyai ukuran yang
sama dengan blok plaintext. Dekripsi pada block cipher dilakukan dengan cara
yang sama seperti pada proses enkripsi [3]. Secara umum dapat dilihat pada
Gambar 1 [4].
Gambar 1 Skema Proses Enkripsi-Dekripsi Pada Block Cipher [4]
Untuk menguji proses enkripsi-dekripsi maka digunakan persamaan 1 – 5
[3].
Misalkan block plaintext (P) yang berukuran n bit
),....,( 321 PPPP  (1)
Blok ciphertext (C) maka blok C adalah
),....,( 321 CCCC  (2)
Kunci (K) maka kunci adalah
),.....,( 321 KKKK  (3)
Sehingga proses enkripsi adalah
CPEk )( (4)
Proses dekripsi adalah
PCPCDk )()(  (5)
Sebuah kriptografi dapat dikatakan sebagai suatu teknik kriptografi, harus
melalui uji kriptosistem terlebih dahulu yaitu diuji dengan metode Stinson.
Sebuah sistem akan dikatakan sebagai sistem kriptografi jika memenuhi
lima-tupel (Five tuple) [4]:
1. P adalah himpunan berhingga dari plaintext,
2. C adalah himpunan berhingga dari ciphertext,
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci,
4. Untuk setiap k ϵ K, terdapat aturan enkripsi ek ϵ E dan berkorespodensi
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dengan aturan dekripsi dk ϵ D. Setiap CPek : dan PCd k : adalah
fungsi sedemikian hingga ))(( xed kk untuk setiap plaintext x ϵ P.
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext
yang acak dari plaintext maka digunakan Persamaan 6 [5], dimana variable X
merupakan plaintext dan Y merupakan ciphertext.









n = Banyaknya pasangan data X dan Y
Σx = Total jumlah dari variabel X
Σy = Total jumlah dari variabel Y
Σx2 = Kuadrat dari total jumlah variabel X
Σy2 = Kuadrat dari total jumlah variabel Y
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y
Pengujian statistika menggunakan korelasi yang merupakan suatu teknik
statistik yang dipergunakan untuk mengukur kekuatan hubungan dua variabel dan
juga untuk mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil
yang sifatnya kuantitatif. Kekuatan hubungan antara dua variabel biasanya disebut
dengan koefisien korelasi dan dilambangkan dengan symbol “r”. Nilai koefisien r
akan selalu berada di antara -1 sampai +1, untuk memudahkan menetukan kuat
lemahnya hubungan antara variabel yang diuji maka dapat digunakan Tabel 1 [6].
Tabel 1 Klasifikasi Koefisien Korelasi
Nilai Korelasi Kriteria Korelasi
0 Tidak ada korelasi




0.80-1.0 Korelasi sangat kuat
Salah satu karakteristik yang sering digunakan untuk menentukan baik atau
tidaknya suatu algoritma kriptografi blok cipher adalah dengan melihat Avalanche
Effect (AE) . Perubahan yang kecil pada plainteks maupun kunci akan menyebabkan
perubahan yang signifikan terhadap cipherteks yang dihasilkan. Atau dengan kata
lain, perubahan satu bit pada plainteks maupun kunci akan menghasilkan
perubahan banyak bit pada cipherteks. Kegunaan lain dari pencarian nilai AE
adalah membuat perbedaan yang cukup sulit untuk kriptanalis melakukan






Dalam penelitian ini sudah dijelaskan sebelumnya akan menggunakan tabel
subtitusi (S-Box), S-box yang digunakan adalah S-Box Crypton. Untuk lebih
jelasnya struktur S-Box Crypton dapat dilihat pada Gambar 2.
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0 1 2 3 4 5 6 7 8 9 A B C D E F
0 F0 12 4C 7A 47 16 03 3A E6 9D 44 77 53 CA 7C 0F
1 9B 98 54 90 3D AC 74 56 9E DE 5C F3 86 39 3B C4
2 91 A9 97 5F 9C 0D 78 CC FD 43 BF 02 4B 92 68 3E
3 7D 1D 50 CB B8 B9 70 27 AA 96 48 88 38 D7 60 42
4 A8 D0 A6 2E 25 F4 2C 6E 0C B7 CE E0 BE 0B 51 67
5 8C EC C5 52 D9 D8 09 B4 CF 8F 8D 8B 59 23 24 E3
6 D3 B1 18 F8 D4 05 A2 DB 82 6C 00 46 8A AF 29 BC
7 99 1A AD B3 1F 0E 71 4F C7 2B E5 2A E2 58 DA 06
8 F6 FE F9 19 6B EA BB C2 A3 55 A1 DF 6F 45 2F 69
9 8E 7B 72 3C EE FF 07 A5 E8 F1 0A 1C 75 E1 83 21
A D2 B6 3F F7 73 B2 5D 79 35 80 17 41 94 7E 1E ED
B B5 D5 93 14 20 61 76 31 C9 6A AB 34 A0 A4 15 BA
C E7 13 4E C6 D6 87 7F BD 84 62 26 95 6D 4D 2D 28
D 04 64 4A 11 01 40 65 08 B0 E9 32 CD 81 66 57 5B
E EF A7 FB DD F2 33 5A 63 C1 E4 C3 AE DC FC 36 10
F FA 9F D1 85 9A 1B 5E 30 EB C8 89 49 37 C0 22 F5
Gambar 2 S-Box Crypton [8]
Gambar 2 merupakan tabel subtitusi S-box yang digunakan dalam proses
enkripsi. Tahap pertama sebelum subtitusi terlebih dahulu mengkonversi nilai bit
menjadi hexadecimal. Cara pensubtitusian adalah sebagai berikut: misalkan byte
yang akan disubtitusi adalah S[r,c] = xy, dimana xy merupakan nilai digit
hexadecimal dari S[r,c], maka hasil subtitusinya dinyatakan dengan S’[r,c] yang
adalah nilai yang didapat dari perpotongan baris x dan kolom y dalam S-box.
Misalkan S[r,c] = 39, maka S’[r,c] = 96.
3. Metode dan Perancangan Algoritma
Tahapan Penelitian yang digunakan dalam penelitian ini dapat dibagi ke
dalam 5 (lima) tahap yaitu: (1) tahap identifikasi masalah, (2) tahap pengumpulan
data, (3) tahap perancangan kriptografi, (4) tahap pengujian kriptografi, (5) tahap
penulisan artikel ilmiah
Gambar 3 Tahapan Penelitian
Identifikasi  Masalah Pengumpulan Data
Perancangan KriptografiUji Avalanche Effect
Penulisan Artikel Ilmiah
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Tahapan Penelitian pada Gambar 3, dapat dijelaskan sebagai berikut :
Tahap Identifikasi Masalah : Pada tahapan ini dilakukan analisis terhadap
permasalahan yang ada, terkait dengan proses perancangan Kriptografi dengan
skema tranposisi dan peningkatan Avalanche Effect. Selain itu, menentukan
batasan masalah dalam penelitian ini yaitu, maksimal panjang karakter Plaintext
dan kunci sebanyak 8 karakter pada block chper 64 bit.
Tahap Pengumpulan Data : Dalam tahapan ini dilakukan pengumpulan
terhadap data dari jurnal-jurnal terkait, buku, serta sumber mengenai pembahasan
terkait penelitian tersebut.
Tahap Perancangan Kriptografi : pada tahap ini akan dilakukan
perancangan Kriptografi block Cipher dengan skema transposisi, untuk
pembuatan kunci, proses enkripsi dan proses dekripsinya yang dikombinasikan
dengan XOR dan menggunakan tabel s-box untuk subtitusi byte.
Tahap Uji Avalanche Effect : pada tahap ini dilakukan pengujian terhadap
kriptografi yang telah dibuat. Pengujian dilakukan dengan analisis korelasi dan
avalanche effect.
Tahap Penulisan Artikel Ilmiah : Dalam tahap terakhir ini dilakukan
penulisan artikel tentang Analisis Iterated Cipher Berdasarkan Avalnche Effect
Pada Rancangan Skema Transposisi (P-Box) dan S-Box Crypton (Suatu Tinjauan
Optimasi Putaran pada Block Cipher).
Dalam penelitian ini perancangan algoritma kriptografi Block Cipher 64
bit dengan skema tranposisi, dilakukan 4 (empat)  proses untuk 1 (satu) putaran
enkripsi. Enkripsi sendiri dilakukan dalam n putaran yang ditunjukkan pada
Gambar 4.
Gambar 4 Rancangan Alur Proses Enkripsi
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Gambar 4 merupakan rancangan alur proses enkripsi. Plainteks dan kunci
yang diinputkan terlebih dahulu akan ter-encode oleh ASCII dan akan masuk pada
putaran proses yang berjumlah n putaran. Setiap putaran terdapat proses untuk
plainteks (Proses Plainteks-i, i = 1, 2, …, n) dan proses untuk kunci (Proses
Kunci-i, i = 1, 2, …, n). Setiap Proses Plainteks-i dan Proses Kunci-i dihubungkan
dengan proses XOR untuk setiap putaran ke i. Hasil terakhir dari xor Proses
Plaintext-i dan Proses Kunci-i atau putaran ke-n merupakan Ciphertext.
Dimisalkan plainteks = P,i = karakter plainteks, dan x = biner karakter,
maka:
 ntiiiP ,,,, 321  dimana

 Znn ,8|
 ;,,,, 83211 xxxxi 
 ;,,,, 16111092 xxxxi 
 ;,,,, 241918173 iiixi ⋮
 nnnnn xxxxi 8586878 ,,,,  (8)
Plainteks yang diinputkan haruslah kelipatan dari 8. Jika tidak kelipatan 8, maka










Kemudian dimisalkan kunci = K, o = karakater kunci, dan p = biner karakter
kunci, maka:
 nppppK ,,,, 321  dimana
Znn ,8|
 ;,,,, 83211 ppppo 
 ;,,,, 16111092 ppppo 
 ;,,,, 241918173 ppppo ⋮
 nnnnn ooooo 8586878 ,,,,  (10)
Sama dengan plainteks, jika kunci yang diinputkan tidak kelipatan 8 maka










4. Hasil dan Pembahasan
Bagian ini akan membahas mengenai Analisis Iterated Cipher
Berdasarkan Avalanche Effect Pada Rancangan Skema Transposisi (P-Box) dan S-
Box Crypton (Suatu Tinjauan Optimasi Putaran pada Block Cipher) secara
terperinci. Akan dibahas mengenai proses enkripsi yang melibatkan tabel
substitusi (S-Box) untuk memperbesar analisis Avalanche Effect.
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Pada penjelasan sebelunya penelitian ini menggunakan skema transposisi
untuk melakukan enkripsi dengan 4 proses dalam 1 putaran. Untuk lebih detail
skema transposisi yang digunakan untuk pola pemasukan bit dan pola
pengambilan bit dengan menggunakan persamaan 8 dan 10 diambil contoh proses
4 pada putaran 1 yang akan menghasilkan sebuah P-Box. Misalkan angka 1
merupakan inisialisasi indeks setiap bit yang merupakan hasil konversi plaintext
dan kunci maka urutan bit adalah sebagai berikut 1, 2, 3, 4, …..64.
Gambar 5 Pola Pemasukan Bit Plaintext
Gambar 6 Pola Pengambilan Bit Plaintext
Gambar 5 menjelaskan tentang proses 4 pada plaintext, dimana pemasukan
bit secara horisontal dari kiri ke kanan seperti indeks pada gambar dan Gambar 6
menjelaskan tentang pengambilan bit mengikuti pola atau arah anak panah, dalam
pembuatan pola membutuhkan 10 kotak matriks dan pengambilan bit diambil
sebanyak 8 bit sehingga akan menyisakan 2 atau 4 bit dari setiap pola dimana bit-
bit sisa tersebut diteruskan untuk karakter berikutnya dan seterusnya, adapun bit-
bit yang tidak terlewati pola pengambilan akan diambil sesuai dengan pola pada
Gambar 7.
Gambar 7 Pengambilan Bit Plaintext yang tidak terlewati Pola
Gambar 7 menjelaskan tentang pengambilan bit-bit yang tidak terlewati
pola pengambilan seperti penjelasan sebelumnya di Gambar 6. Cara pengambilan
bit-bit tersebut mengikuti arah anak panah pada Gambar 7.
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Gambar 8 Pola Pemasukan Bit Kunci
Gambar 9 Pola Pengambilan Kunci
Gambar 8 menjelaskan tentang proses 4 pada kunci, dimana pemasukan bit
mengikuti arah anak panah pada Gambar 8 dari arah kiri ke kanan, dimana
nantinya pemasukan bit pada kunci akan melewati blok 64 bit yaitu bit pertama
dan terakhir dari karakter ke delapan dari kunci sehingga bit-bit yang melewati
blok 64 bit disilangkan sesuai arah anak panah berwarna merah untuk mengisi
kekosongan blok 64 bit pada baris 1, kolom 1 dan baris 1, kolom 8. Untuk
pengambilan bit proses 4 pada kunci mengikuti arah anak panah seperti Gambar 9.
Gambar 10 Hasil Transposisi dari Plaintext
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Gambar 11 Hasil Transposisi pada kunci
Gambar 10 dan 11, menjelaskan tentang hasil dari transposisi Plaintext 4
(P4) dan Kunci 4 (K4), dimanan P4 dan K4 di-xor-kan sehingga menghasilkan
Ciphertext 4 (C4).
C4 = P4⨁K4 (12)
Biner C4 dan biner K4 yang menjadi patokan untuk pemasukan di putaran
berikutnya.
Sebelum memasuki penjelasan lebih detail lagi tentang cara kerja proses
keseluruhan, dalam penelitian ini dilakukan pencarian urutan proses terbaik dari
plaintext dan kunci, dimana hasil urutan proses yang terbaik itu yang digunakan
untuk proses enkripsi dan pengujian Avalanche Effect, cara untuk mencari urutan
proses terbaik adalah sebagai berikut. Pertama, pola pemasukan bit dan
pengambilan bit pada plaintext untuk pola A (proses 1), pola B (proses 2), pola C
(proses 3), dan pola D (proses 4). Pola-pola atau proses-proses tersebut kita
inisialkan A, B, C, D begitupun pada pola atau proses pemasukan bit dan
pengambilan bit pada kunci kita inisialkan dengan A, B, C, D. Kedua, setelah
selesai menginisialkan dari masing – masing proses plaintext dan kunci, hasil
inisialisasi dipermutasikan. Hasil permutasi dari plaintext dan kunci dapat dilihat
sebagai berikut ABCD, ABDC, ACBD, ACDB, ADBC, ADCB, BACD, BADC,
BCAD, BCDA, BDAC, BDCA, CABD, CADB, CBAD, CBDA, CDAB, CDBA,
DABC, DACB, DBAC, DBCA, DCAB, dan DCBA.
Setelah mendapatkan hasil permutasi plaintext dan kunci, plaintext dan
kunci dimasukkan ke dalam konsep kerja dasar enkripsi algoritma kriptografi
block cipher dengan metode transposisi, konsep kerja dasar enkripsi algoritma
kriptogafi blok cipher dengan metode transposisi dapat dilihat pada Gambar 12.
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Gambar 12 Konsep Dasar AlgoritmaEnkripisi
Gambar 12 menjelaskan konsep dasar enkripsi algoritma kriptografi
dengan langkah sebagai berikut : 1) P1 xor K1 = C1, Hasil bit C1 dimasukan ke
P2 dan hasil pengambilan bit K1 menjadi pemasukan bit di K2; 2) Proses
selanjutnya dilakukan dengan cara yang sama seperti cara kerja proses pada
langkah 1, sampai menghasilkan C4, dimana C4 = P4 xor K4.
Setelah memahami sedikit penjelasan tentang konsep dasar enkripsi pada
Gambar 12. Untuk memahami penjelasan sebelumnya tentang hasil dari permutasi
plaintext dan kunci yang dimasukkan ke dalam konsep kerja dasar enkripsi
algoritma kriptografi block cipher. Dalam penelititan ini mengangkat sebuah
contoh yaitu, ACDB adalah salah satu hasil permutasi plaintext sebagai urutan
proses plaintext dan BDAC adalah hasil permutasi kunci sebagai urutan proses
kunci apabila hasil permutasi tersebut dimasukan kedalam konsep kerja dasar
enkripsi algoritma kriptografi block cipher, akan menjadi sebagai berikut :
permutasi plaintext ACDB, A = P1, C = P2, D = P3, dan B = P4. Permutasi kunci
BDAC, B = K1, D = K2, A = K3, C = K4. Setelah selesai memasukan semua hasil
permutasi dari plaintext dan kunci, dilakukan pengujian korelasi atau nilai
keterikatan antara plaintext dan ciphertext untuk mendapatkan urutan proses yang
terbaik dengan cara sebagai berikut :
1. Plaintext berubah dan kunci tetap,
Plaintext 1 = FTI UKSW
Plaintext 2 = F@kULt@5
Plaintext 3 = Z
Kunci tetap = ALZDANNY
2. Plaintext tetap dan kunci berubah,
Plaintext = FTI UKSW
Kunci 1 = ALZDANNY
Kunci 2 = !nF0rM@Si
Kunci 3 = Z
Berdasarkan hasil pengujian korelasi dengan menggunakan contoh
plaintext dan kunci tersebut maka hasil rata-rata korelasi terbaik yang akan
digunakan sebagai acuan perancangan dalam proses enkripsi dan proses
peningkatan Avalanche Effect. Dimana setiap hasil korelasi diabsolutkan atau
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diubah ke bilangan positif, karena hasil korelasi tidak selamanya positif melainkan
ada juga yang negatif. Dimana dalam penentuan korelasi nilai yang positif dan
negatif hanya menentukan posisi dari korelasi antara kiri atau kanan.
Setelah mendapatkan urutan proses yang terbaik dari pengujian hasil rata-
rata korelasi dan didapatkan rata-rata hasil korelasi terbaik yaitu 0.024191188
dengan urutan proses plaintext CDAB dan urutan proses kunci BDCA yang sudah
dimasukkan ke dalam konsep kerja dasar enkripsi algoritma kriptografi block
cipher (Gambar. 12). Dalam penelitian ini dilakukan proses iterated cipher
sebanyak 30 putaran untuk menentukan nilai korelasi dan nilai avalanche effect,
dengan urutan proses plaintext CDAB dan urutan proses kunci BDCA. Pencarian
nilai korelasi dilakuakn untuk melihat seberapa kuat hubungan antara plaintext
































Tabel 2 Hasil Korelasi sebanyak 30 putaran
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Dari hasil nilai korelasi pada tabel 2, dilakukan perhitungan rata-rata nilai
korelasi dengan cara semua nilai korelasi diabsolutkan dan mendapatkan hasil
rata-rata sebesar 0.31847264 dimana nilai rata-rata ini tergolong korelasi lemah
yang ditunjukan pada tabel 1, yang mengartikan bahwa plaintext dan ciphertext
tidak memiliki hubungan yang kuat.
Untuk mennguji Avalanche Effect dalam penelitian ini urutan proses
transposisi digabungkan dengan tabel subtitusi S-Box yang akan di tunjukan pada
gambar 13.
Gambar 13 Proses Enkripsi dengan S-Box
Gambar 13 menjelaskan tentang proses enkripsi skema transposisi yang
telah digabungkan dengan tabel subtitusi. Alur kerja enkripsi dilakukan dengan
cara plaintext dan kunci disubstitusikan ke tabel S-Box lalu masuk proses 1, dari
proses 1 dapat menghasilkan P1 dan K1 dan hasil xor antara P1 dan K1
disubstitusikan ke tabel S-Box kemudian hasil subtitusi. Proses yang sama
dilakukan ke proses berikutnya sampai pada proses 4 dimana hasil dari proses 4
putaran ke-n menghasilkan Ciphertext.
Untuk menentukan jumlah putaran yang digunakan dalam proses enkripsi
dalam penelitian ini dilakukan dengan cara menguji avalanche effect dari plaintext
dan kunci yang akan ditunjukan pada tabel 3.
Plaintext Plaintext awal Perubahan Plaintext Kunci
1 FTI UKSW FTK UKSW ALZDANNY
2 F@kULt@5 D@kULt@5 ALZDANNY
3 Z X ALZDANNY
Tabel 3 Plaintext untuk pengujian Avalanche Effect
Tabel 3 menjelaskan tentang plaintext yang digunakan untuk menguji
avalanche effect dalam menentukan jumlah putaran yang akan digunakan dalam
proses enkripsi, jumlah perubahan bit-bit karakter dari plaintext awal ke plaintext
yang baru menghasilkan 1 bit perubahan saja.
Pengujian avalanche effect dilakukan untuk mencari seberapa besar
pengaruh perubahan plaintext terhadap ciphertext. Hasil avalanche effect dapat di
lihat sebagai berikut.
Secara visual dari pengujian yang dilakukan peningkatan avalanche effect
yang signifikan mencapai pada putaran ke-3 dengan nilai rata-rata 54.6875 %, dan
putaran seterusnya nilai dari avalanche effect sudah mulai jenuh dilihat dari
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Gambar 14 Hasil Avalanche Effect secara visual
Secara statistik dari pengujian yang dilakukan peningkatan avalanche
effect yang signifikan mencapai pada putaran ke-9 dengan nilai rata-rata 59.375 %
lebih tinggi 4.6875 % dari hasil rata-rata avalanche effect secara visual,
pencapaian nilai rata-rata tersebut dihasilkan dengan cara mencari nilai rata-rata
dari ke 3 hasil percobaan avalanche effect yang dilakukan dan hasil statistik dapat
dilihat pada tabel 4.
Putaran Plaintext 1 Plintext 2 Plaintext 3 Rata - rata
1 26.5625 15.625 7.8125 16.666667
2 40.625 35.9375 40.625 39.0625
3 54.6875 51.5625 57.8125 54.6875
4 43.75 51.5625 43.75 46.354167
5 45.3125 48.4375 45.3125 46.354167
6 48.4375 48.4375 53.125 50
7 46.875 60.9375 50 52.604167
8 42.1875 50 48.4375 46.875
9 62.5 57.8125 57.8125 59.375
10 53.125 54.6875 53.125 53.645833
11 64.0625 53.125 45.3125 54.166667
12 54.6875 43.75 50 49.479167
13 51.5625 45.3125 60.9375 52.604167
14 51.5625 46.875 54.6875 51.041667
15 48.4375 50 42.1875 46.875
16 60.9375 43.75 45.3125 50
17 51.5625 53.125 51.5625 52.083333
18 48.4375 54.6875 46.875 50
19 45.3125 56.25 51.5625 51.041667
20 56.25 57.8125 48.4375 54.166667
21 53.125 59.375 40.625 51.041667
22 50 42.1875 51.5625 47.916667
23 56.25 43.75 45.3125 48.4375
24 45.3125 50 50 48.4375
25 56.25 54.6875 51.5625 54.166667
26 50 43.75 50 47.916667
27 45.3125 50 46.875 47.395833
28 51.5625 50 60.9375 54.166667
29 51.5625 54.6875 50 52.083333
30 48.4375 50 46.875 48.4375
Tabel 4 Hasil Avalanche Effect secara Statistik
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Setelah melihat perbedaan hasil avalanche effect secara visual dan
statistik, jumlah putaran yang digunakan dalam penelitian ini menggunakan
jumlah putaran yang di hasilkan dari hasil avalanche effect secara statistik
sebanyak 9 putaran. Jumlah putaran yang didapatkan menjadi acuan untuk
mengguji kembali avalanche effect menggunakan plaintext DISASTER dan
melakukan perbandingan menggunakan perubahan plaintext menjadi DISCSTER
dengan kunci tetap atau sama yaitu SRIRAMSR, karena perbandingan antara
plaintext DISASTER dan DISCSTER dengan menggunakan kunci yang sama
yaitu SRIRAMSR mendapatkan hasil Avalanche Effect sebesar 70,31 % dengan
total perubahan jumlah bit sebanyak 45 perubahan bit [1]. Dari hasil penggujian
avalanche effect menggunakan plaintext DISASTER dengan perbandingan
plaintext DISCSTER menggunakan kunci yang sama SRIRAMSR pada putaran
ke-9 mendapatkan hasil avalanche effect sebesar 45.3125 % dengan jumlah
perubahan bit sebanyak 29 perubahan. Hasil pengujian dapat dilihat pada tabel 5.










Tabel 5 Hasil Pengujian Avalanche Effect dengan plaintext DISASTER dan DISCSTER
menggunakan kunci SRIRAMSR
Gambar 15 Perbandingan Nilai Avalanche Effect dengan Kriptografi Lain
Gambar 15 adalah hasil perhitungan jenis kriptografi lain yang telah















disesuaikan dengan hasil penelitian yang telah dilakukan sebelumnya. Nilai
avalanche effect dalam penelitian ini berada di atas kriptografi Caesar, Vigenere,
Blowfish dan Playfair tetapi masih berada dibawah DES dan Proposed Technique
Sriram. R dengan Marimuthu. K.
Setelah semua proses dan langkah-langkah sudah di dapatkan, sehingga
penelitian ini menghasilkan alur algoritam enkripsi dan dekripsi seperti pada tabel
6 – 7.
Tabel 6 Algoritma Proses Enkripsi
Proses Enkripsi
1. Masukkan Plaintext
2. Plaintext diubah ke ASCII
3. ASCII diubah ke HEXA
4. Nilai HEXA disubstitusikan dengan tabel S-Box
5. Hasil substitusi diubah ke BINER
6. Bit Biner dimasukkan ke kolom matriks P1 menggunakan pola pemasukan bit proses C
pada plaintext
7. Bit P1 ditransposisikan dari kolom matriks P1 dengan pola pengambilan bit poroses C
pada plaintext
8. P1 di-XOR dengan K1 menghasilkan C1
9. C1 = P2
10. Bit Biner dimasukkan ke kolom matriks P2 menggunakan pola pemasukan bit proses D
pada plaintext
11. Bit P2 ditransposisikan dari kolom matriks P2 dengan pola pengambilan bit proses D
pada plaintext
12. P2 di-XOR dengan K2 menghasilkan C2
13. C2 = P3
14. Bit Biner dimasukkan ke kolom matriks P3 menggunakan pola pemasukan bit proses A
pada plaintext
15. Bit P3 ditransposisikan dari kolom matriks P3 dengan pola pengambilan bit proses A
pada plaintext
16. P3 di-XOR dengan K3 menghasilkan C3
17. C3 = P4
18. Bit Biner dimasukkan ke kolom matriks P4 menggunakan pola bit pemasukan proses B
pada plaintext
19. Bit P4 ditransposisikan dari kolom matriks P4 dengan pola pengambilan bit proses B
pada plaintext
20. P4 di-XOR dengan K4 menghasilkan C4, hasil C4 merupakan nilai biner
21. Biner C4 diubah ke HEXA
22. Nilai HEXA disubstitusikan dengan tabel S-Box
Tabel 6 menjelaskan tentang algoritma proses enkripsi dari plaintext
menjadi Ciphertext.
Tabel 7 Algoritma Proses Dekripsi
Proses Dekripsi
1. Masukkan C4
2. Nilai C4 disubstitusikan dengan tabel S-BOX
3. Hasil substitusi diubah ke Biner
4. Bit biner C4 dimasukkan ke kolom matriks P4 menggunakan pola pengambilan bit proses
B pada plaintext
5. Bit C4 ditransposisikan dari kolom matriks P4 dengan pola pemasukan bit proses B pada
plaintext
6. C4 di-XOR dengan K4 menghasilkan P4
7. P4 = C3
8. Bit biner C3 dimasukkan ke kolom matriks P3 menggunakan pola pengambilan bit proses
A pada plaintext
16
9. Bit C3 ditransposisikan dari kolom matriks P3 dengan pola pemasukan bit proses A pada
plaintext
10. C3 di-XOR dengan K3 menghasilkan P3
11. P3 = C2
12. Bit biner C2 dimasukkan ke kolom matriks P2 menggunakan pola pengambilan bit
proses D pada plaintext
13. Bit C2 ditransposisikan dari kolom matriks P2 dengan pola pemasukan bit proses D pada
plaintext
14. C2 di-XOR dengan K2 menghasilkan P2
15. P2 = C1
16. Bit biner C1 dimasukkan ke kolom matriks P1 menggunakan pola pengambilan bit proses
C pada plaintext
17. Bit C1 ditransposisikan dari kolom matriks P1 dengan pola pemasukan bit proses C pada
plaintext
18. C1 di-XOR dengan K1 menghasilkan P1
19. P1 = Plaintext
20. Hasil plaintext dalam bentuk biner
21. Biner P1 diubah kedalam HEXA
22. HEXA disubstitusikan dengan tabel S-BOX
23. Hasil substitusi diubah ke dalam ASCII
24. Nilai ASCII diubah ke dalam karakter
Tabel 7 menjelaskan tentang proses dekripsi dari Ciphertext menjadi
karakter semula (karakter input).
Algoritma proses kunci (Key), adalah sebagai berikut :
1. Masukkan Kunci
2. Kunci di ubah ke ASCII
3. ASCII di ubah ke HEXA
4. HEXA disubstitusikan dengan tabel S-Box
5. Hasil substitusi diubah ke dalam BINER
6. Bit kunci dimasukkan ke kolom matriks K1 menggunakan pola pemasukan
bit proses B pada kunci
7. Bit kunci ditransposisikan dari kolom matriks K1 menggunakan pola
pengambilan bit proses B pada kunci
8. Hasil transposisi K1 dimasukkan ke kolom matriks K2 menggunakan pola
pemasukan bit proses D pada kunci
9. Bit K2 ditransposisikan dari kolom matriks K2 menggunakan pola
pengambilan bit proses D pada kunci
10. Hasil transposisi K2 dimasukkan ke kolom matriks K3 menggunakan pola
pemasukan bit proses C pada kunci
11. Bit K3 ditransposisikan dari kolom matriks K3 menggunakan pola
pengambilan bit proses C pada kunci
12. Hasil transposisi K3 dimasukkan ke kolom matriks K4 menggunakan pola
pemasukan bit proses A pada kunci
13. Bit K4 ditransposisikan dari kolom matriks K4 menggunakan pola
pengambilan bit proses A pada kunci
5. Kesimpulan
Berdasarkan penelitian dan pengujian terhadap Analisis Iterated Cipher
Berdasarkan Avalanche Effect Pada Skema Transposisi (P-Box) dan S-Box
17
Crypton dapat disimpulkan: 1) Menghasilkan sebuah urutan proses plaintext
CDAB dan proses kunci BDCA; 2) Secara statistik hasil rata-rata nilai korelasi
didapat sebesar 0.31847264 dan tergolong korelasi lemah yang mengartikan
bahwa plaintext dan ciphertext tidak memiliki hubungan; 3) Pengujian avalanche
effect menghasilkan 2 nilai avalanche effect yang berbedah, secara visual jumlah
putaran yang dihasilkan sampai pada putaran 3 dengan nilai rata-rata 54.6875 %
sedangkan secara statistik jumlah putaran yang dihasilkan sampai pada putaran 9
dengan nilai rata-rata 59.375 %; 4) Perancangan ini menghasilkan 9 putaran; 4)
Perancangan kriptografi dalam penelitian ini berada diatas Blowfish dan dibawah
DES.
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